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Raport z ewaluacji wewngtrznej w Bursie Szkolnej w

Starym Saczu na temat: ,,.Swiadomos¢ 1
odpowiedzialnos¢ wychowankoéw w zakresie

bezpiecznego i efektywnego korzystania z technologii

cyfrowych” w roku szkolnym 2020/2021

Celem przeprowadzenia ewaluacji byta diagnoza i analiza stopnia Swiadomosci i
odpowiedzialnosci wychowankow w zakresie bezpiecznego i1 efektywnego korzystania

z technologii cyfrowych.

. Cele szczegolowe ewaluacji:

1. Wychowankowie znaja zasady bezpiecznego i efektywnego korzystanie z
technologii cyfrowych.

2. Wychowankowie sa §wiadomi odpowiedzialnosci prawnej z niewlasciwego
korzystania z technologii cyfrowych.

3. Wspolpraca z rodzicami stuzy zwigkszeniu $wiadomosci wychowankow w zakresie
bezpiecznego i efektywnego korzystanie z technologii cyfrowych.

4. Program wychowawczo-profilaktyczny uwzglednia kwesti¢ odpowiedzialnosci przy
korzystaniu z technologii cyfrowych.

5. Nauczyciele systematycznie podwyzszaja wiedz¢ metodyczng w zakresie
wspierania wychowankow w dziedzinie bezpiecznego i efektywnego korzystanie z
technologii cyfrowych.

I11. Na podstawie celow szczegdtowych postawiono nastepujace pytania kluczowe:

1. Jakie problemy maja wychowankowie przy korzystaniu z technologii cyfrowych?

2. Jakie metody wychowania pozwalajg na ksztaltowania wlasciwych zachowan przy
korzystaniu z technologii cyfrowych?

3. W jakim zakresie nauczyciele wspotpracuja z rodzicami w celu budowania
wlasciwych zachowan wychowankow?

4. Jakie metody wychowawcze pozwalajg na przekazywanie wychowankom zasad
swiadomego 1 bezpiecznego korzystania z technologii cyfrowych?

5. Kto jest autorytetem dorastajacej mtodziezy w zakresie bezpiecznego i efektywnego
korzystanie z technologii cyfrowych?

6. Jakiej wiedzy i jakiej pomocy oczekuja wychowankowie?

IV. Narzedzia badawcze:

- analiza dokumentow — program profilaktyczno-wychowawczy, plan pracy Bursy
Szkolnej, plany pracy opiekunczo-wychowawczej, dzienniki zaje¢ wychowawczych,
- ankiety diagnostyczne dla wychowankdw, rodzicow i wychowawcow,
-obserwacja.

V. Grupa badawcza:

W grupie badawczej znalazto si¢ 50 losowo wybranych wychowankéw, 20 rodzicow
oraz 6 wychowawcow. W zwigzku z zawieszeniem zaj¢¢ stacjonarnych w szkotach od



26.10.2020 ankiety zostaly przeprowadzone poprzez zdalne narzgdzie Formularze
Google.
VI. Analiza ankiet dla wychowankdw.
Pyt.1 Ile Srednio godzin w ciagu dnia spedzasz przed ekranem komputera, tabletu lub
telefonu?

0-2h 0 0

3-5h 9 18%
5-8h 20 20%
91 wiccej 21 21%

Pyt.1 lle srednio godzin w ciggu dnia
spedzasz przed ekranem komputera,
tabletu lub telefonu?

H0-2h m3-5h 6-8h MW9hiwiecej

0%

40%

Prawie potowa ankietowanych spedza obecnie przed ekranami urzadzen elektronicznych
ponad 9 godzin dziennie a 40% niewiele mniej b migdzy 6 a 8 godzin. Niewatpliwie ogromny
wplyw na to ma zdalne nauczanie oraz fakt, ze mtodzi ludzie maja ze sobg kontakt gtdownie
on-line.

Pyt.2 Ktore aktywnosci w sieci zajmuja Ci najwiecej czasu?

nauka 45 90%
gry 13 26%
praca 3 6%
ogladanie filmow i seriali 16 32%
tworzenie wlasnych tresci (blog, 3 6%
kanat na YT, instagram tik tok)

czytanie wiadomosci 7 14%
Rozmowy z rodzing i przyjacidotmi | 15 30%




Ktére aktywnosci w sieci zajmujg Ci najwiecej czasu?

rozmowy z rodzing i przyjaciétmi
czytanie wiadomosci

tworzenie wtasnych tresci (blog,...
ogladanie filméw i seriali

praca

gry
nauka
90%

Mtodziez najwigcej czasu spedza przed ekranem urzadzen mobilnych uczac sie, nawiazujac
kontakty spoteczne, ogladajac filmy 1 seriale oraz grajac.

Pyt. 3 Zaznacz odpowiedz, ktéra w najlepszy sposéb opisuje Twoje zachowanie w sieci.
Z odpowiedzi na pytania mozna wyciagna¢ wniosek, ze mtodziez dosy¢ dobrze zna zasady
bezpieczenstwa w sieci.

Duza ilo$¢ ankietowanych potrafi zabezpieczy¢ swoj komputer przed atakami hakerow, oraz
wirusami, chroni prywatno$¢ swoich danych, wie jak zachowa¢ si¢ w przypadku natrafienia
na nieodpowiednie tre$ci. Ankietowani deklaruja rowniez, Ze znaja zasady netykiety, nie
zamieszczaja w sieci postow czy komentarzy mogacych uchodzi¢ za hejt.

Warto zauwazy¢ jednak, Ze spora czgs¢ wychowankow odpowiedziata, Ze nie zna nr telefonu
zaufania dla oséb dotknigtych przemoca w sieci, zdarza si¢ im zawiera¢ znajomosci z
0sobami nie znanymi w realnym zyciu, oraz publikowa¢ zdjecia, ktore mogg zostac
wykorzystane przez innych uzytkownikow w sposob niezgodny z prawem.



Stopien znajomosci i stosowania zasad
bezpieczenstwa i kultury osobistej w sieci.

B zdecydowanie nie raczej nie nie jestem pewien  Mraczejtak M zdecydowanie tak

10. Dbam o swojg prywatnos¢ w serwisach
spotecznosciowych (nie podaje nr telefonu ani adresu,
moje posty widzg tylko osoby bedace w gronie moich...

9. Poszerzam na biezgco swojg wiedze na temat nowych
zagrozen w sieci oraz sposobow radzenia sobie z nimi.

8. Nie zamieszczam postéw ani komentarzy obrazajacych
inne osoby.
29

7. Znam zasady netykiety i zawsze staram sie je stosowac.

6. Znam numer telefonu zaufania dla oséb dotknietych
przestepstwem w sieci.

5. Wiem jak zachowad sie w sytuacji, kiedy natkne sie na
tresci nieodpowiednie dla os6b w moim wieku.

33

4. Nie publikuje w sieci zdje¢ (swoich ani innych osdb),
ktore mogg zostaé wykorzystane w niewtasciwy sposéb
przez innych uzytkownikow.

3. Nigdy nie nawigzuje kontaktdw w sieci z osobami,
ktérych nie znam w swiecie realnym.

2. Moje hasta do logowania sie w sieci sg zawsze
bezpieczne (trudne do odgadniecia, sktadajgce sie z

duzych i matych liter, cyfr i znakéw specjalnych). 30

1.W moich urzadzaniach multimedialnych zawsze mam
zainstalowane aktualne oprogramowanie antywirusowe.




Pyt.4 Skad czerpiesz wiedze na temat cyberbezpieczenstwa?

Zajecia profilaktyczne w szkole 18 36%
Zajecia profilaktyczne w Bursie 6 12%
Gazetki Scienne w Bursie 4 8%
Materiaty publikowane w mediach | 8 16%
spotecznosciowych Bursy

Rozmowy z rodzicami 6 12%
Rozmowy z roéwie$nikami 8 16%
Sam szukam informacji w sieci 15 30%
Nie interesuje si¢ tym tematem 17 34%

Wychowankowie najczesciej czerpia wiedze na temat cyberbezpieczenstwa z zajgé
profilaktycznych w szkole oraz samodzielnie szuka tych informacji. Jedna trzecia badanych
nie interesuje si¢ wcale tym tematem.

Z metod pracy stosowanych w Bursie najwigkszg skutecznoscig cieszg si¢ materialy
publikowane w mediach spoteczno$ciowych Bursy — 16% i zajecia profilaktyczne -12%.

Skad czerpiesz wiedze a temat
cyberbezpieczenstwa?

nie interesuje mnie to
samodzielne poszukiewanie informacji
réwiesnicy
rodzice
media spotecznosciowe Bursy
Gazetki Scienne w Bursie
zajecia profilaktyczne w Bursie
zajecia profilaktyczne w szkole

Pyt. 5. Czy Ty, lub kto$ z Twoich bliskich, kiedykolwiek pad} ofiara przestepstwa
internetowego (oszustwa, wyludzanie pieniedzy, kradziez wizerunku, hejt,)

Tak, sytuacja dotyczyta mnie 2 4.1%
Tak, kto$ z moich znajomych padt | 10 20,4%
ofiarg przestepstwa

Nie znam nikogo, kto mialby taki | 37 75.5%
problem




Czy znasz kogos, kto padt ofiarg przestepstwa
internetowego?
B padtem ofiarg przestepstwa internetowego osobisciej

B moj znajomy padt ofiarg przestpstwa internetowego

nie znam nikogo, kto miatby taki problem

4%

I/

76%

Pyt. 6 Jakie znasz rodzaje przestepstw internetowych?

Wymienione przez wychowankow rodzaje przestepstw to:

- hejt, wySmiewanie, kradziez pieni¢dzy, kradziez konta w mediach spotecznosciowych,
kradziez wizerunku (tozsamosci), przywlaszczenie danych, mobbing, phishing, podstuch,
nckanie psychiczne, sabotaz, wyludzanie pieniedzy i informacji, sabotaz, pedofilia,
podszywanie si¢ pod inne osoby, cyberbulling,

Pyt. 7 Do kogo zwrdcilbys si¢ o pomoc gdybys stal sie ofiara przestepstwa
internetowego?

rodzice 19 38%
rodzenstwo 4 8%
nauczyciele w szkole 1 2%
policja 8 16%
znajomi 15 30%
telefon zaufania - -
wychowawcy w bursie 2 4%
do nikogo 1 2%




Do kogo zwrdcitbys sie o pomoc, gdybys stat sie ofiara
przestepstwa intenetowego

telefon zaufania

nikt

wychowawcy w Bursie
znajomi

policja

nauczyciele w szkole

rodzenstwo

rodzice 38%

Wigkszo$¢ ankietowanych z prosba o pomoc zwrocilaby si¢ do rodzicéw lub znajomych oraz
na policje¢. 4 % udataby si¢ po pomoc do wychowawcow w Bursie natomiast 2% do
nauczyciela w szkole. Nikt nie zadeklarowat korzystania z telefonu zaufania.

Pyt. 8 Czy wg Ciebie przestepstwa internetowe sa mozliwe do wykrycia?

tak 22 44%
Tak, ale to bardzo trudne 23 46%
Nie, dlatego przestepcy czuja sie 3 6%
bezkarni

Tak ale nie wszystkie 2 4%

Czy wg Ciebie przestepstwa internetowe s3
mozliwe do wykrycia?

M tak M tak, ale to bardzo trudne

nie dlatego przestepcy czujg sie bezkarni B tak, ale nie wszystkie

6% 4%

Jedynie 4 % ankietowanych uwaza, Ze przestgpstwa internetowe sg niemozliwe do wykrycia
natomiast wiekszo$¢ uwaza, ze jest to bardzo trudne.



Pyt. 9 Czy wychowawcy w Bursie klada odpowiedni nacisk na tematyke bezpieczenstwa
w internecie podczas zaje¢ wychowawczych stacjonarnych oraz zdalnych?

Za duzo tresci 5 10%
Nacisk ktadziony na cyberbezpieczenstwo 33 66%
jest odpowiedni

Za mato tresci 4 8%
Wychowawcy nie moéwia nam o tym 2 4%
Nie uczestnicze w zajgciach wychowawczych | 6 12%
w Bursie

Ponad potowa wychowankdow jest zadowolona z ilo$ci tre$ci prezentowanych przez
wychowawcoéw na temat cyberbezpieczenstwa w Bursie. 8 % Uwaza, ze tresci jest za mato
natomiast 12 % nie uczestniczy w zaje¢ciach wychowawczych w Bursie.

Czy wychowawcy w Bursie ktada odpowiedni nacisk na
tematyke bezpieczenstwa w internecie podczas zajec
wychowawczych stacjonarnych oraz zdalnych?

M Za duzo tresci

B Nacisk ktadziony na cyberbezpieczenstwo jest odpowiedni
Za mato tresci

B Wychowawcy nie méwig nam o tym

B Nie uczestnicze w zajeciach wychowawczych w Bursie

10%

4%
8%

Pyt.10 Jakie tematy dotyczgce bezpieczenstwa i efektywnosci korzystania z sieci
internetowej sq dla Ciebie interesujace (chcialbys uczestniczy¢ w zajeciach dotyczacych
tego tematu)?

Mtodziez jest najbardziej zainteresowana tematami dotyczacymi rozpoznawania fake
newsOw, radzeniem sobie z hejtem, sextingiem, kradziezg tozsamos$ci oraz oszustwami
finansowymi.



Jakie tematy dotyczgce bezpieczenstwa i efektywnosci
korzystania z sieci internetowej sg dla Ciebie
interesujgce (chciatbys uczestniczy¢ w zajeciach
dotyczacych tego tematu)?

jak radzi¢ sobie z hejtem w sieci 31.90%

gdzie szukaé pomocy gdy staniemy sie...

szantaz internetowy 29.80%

jak rozpozna¢ fake newsy 34%

bezpieczne korzystanie z medidw... 14.90%

29.80%
27.70%

25.50%

sexting
kradziez tozsamosci

finansowe oszustwa internetowe

VII. Analiza ankiet rodzicow wychowankdw.

Pyt. 1 Czy uwazaja Panstwo, ze wychowawcy Bursy prowadza odpowiednig ilo$¢ zajec¢
profilaktycznych z zakresu cyberbezpieczenstwa?

Tak 12 60%
Nie zaje¢ powinno by¢ wiecej 1 5%
Nie wiem, nie rozmawialem o tym z 7 35%
dzieckiem

Wicekszos$¢ rodzicéw uwaza w Bursie jest wystarczajaca ilos¢ zaje¢ profilaktycznych
dotyczacych cyberbezpieczenstwa. Niestety az 30% nie rozmawiata o tym z dzie¢mi wiec nie
maj3 zdania na ten temat.



Czy uwazajg Panstwo, ze wychowawcy Bursy
prowadzg odpowiednig ilos¢ zajec
profilaktycznych z zakresu
cyberbezpieczenstwa?

ETak M Nie, zajec¢ powinno by¢ wiecej 1 Nie wiem, nie rozmawiatem o tym z dzieckiem

Pyt.2 Czy tematyka zaje¢ dotyczacych bezpieczenstwa w sieci, prowadzonych przez
wychowawcow jest odpowiednia?

Tak 10 50%
Nie - -
Nie wiem 10 50%

Czy tematyka zajec dotyczacych
bezpieczenstwa w sieci, prowadzonych przez
wychowawcow jest odpowiednia?

nie
0%




Pyt. 3 Czy tresci kierowane do rodzicéw (na naszej stronie internetowej) dotyczace
bezpieczenstwa w sieci sa dla Panstwa interesujace?

Tak 13 65%
Nie 2 10%
Nie wiem, nigdy nie przegladatem tych 5 25%
materialow

Czy tresci kierowane do rodzicow (na naszej
stronie internetowej) dotyczgce
bezpieczenstwa w sieci sg dla Paristwa
interesujgce?

Etak Mnie nie wiem, nigdy nie przegladatam tych materiatéw

Rodzice w wigkszo$ci uwazaja, ze tresci z zakresu cyberbezpieczenstwa adresowane do nich
sg interesujace. 25 % ankietowanych nigdy nie przegladata tych materiatow.

Pyt. 4 Jakie tematy dotyczace Swiadomego i efektywnego korzystania z technologii
cyfrowych bylyby dla Panstwa interesujace?

Za najbardziej interesujace dla nich tematy, rodzice uznali te dotyczace miejsc, gdzie mozna
szuka¢ pomocy w przypadku kontaktu z cyberprzestepstwem, kradziezg tozsamosci, e-
uzaleznieniami oraz oszustwami finansowymi.




Jakie tematy dotyczgce Swiadomego i efektywnego
korzystania z technologii cyfrowych bytyby dla
Panstwa interesujgce?

gdzie szukaé pomocy w sytuacji zetkniecia sie...
jak radzi¢ sobie z hejtem w sieci

bezpieczne korzystanie z medidw...
szantaz internetowy
sexting
child grooming - uwodzenie dzieci w internecie
kradziez tozsamosci

e-uzaleznienia

finansowe oszustwa internetowe

Pyt.5 Ile godzin dziennie Panstwa dziecko spedza w sieci (telefon, tablet, komputer)

0-2h 1 5,3%

3-5h 4 21,1%
6-8h 9 47,4%
9h i wiecej 5 26,3%

W opinii wigkszosci rodzicow ich dzieci spedzaja w sieci 6-8 godzin.

lle godzin dziennie Panistwa dziecko
spedza w sieci (telefon, tablet, komputer)

m0-2h m3-5h m6-8h mM9iwiecej

(

Pyt. 6 Czy kontroluja Panstwo aktywnos¢ Panstwa dziecka w sieci?



Czy kontrolujg Panstwo aktywnos¢
Panstwa dziecka w sieci?

staram sie kontrolowac ilo$¢ czasu, ktory...
nie jestem w stanie kontrolowac¢ aktywnosci...
uwazam, ze nie mam prawa ingerowac w...
rozmawiam z moim dzieckiem na temat... 65%

znam osoby z ktérymi moje dziecko...

sprawdzam, na jakie strony internetowe...

65% rodzicéw rozmawia z dzieckiem, na temat tego czym zajmuje si¢ w sieci, 30% stara si¢
kontrolowac¢ ilo$¢ czasu spedzonego przez dziecko w sieci. 30 % uwaza, ze nie jest w stanie
kontrolowa¢ swojego dziecka.

Pyt.7 Na co Panstwa dziecko przeznacza najwiecej czasu spedzonego w sieci?

Na co Panistwa dziecko przeznacza najwiecej
czasu spedzonego w sieci?

nie wiem
ogladanie filmoéw i seriali
rozmowy z rodzing i znajomymi
czytanie wiadomosci

tworzenie wtasnych tresci (pisanie...
granie
praca

nauka

W opinii rodzicow mtodziez najwiecej czasu spedza na nauce oraz ogladaniu filmow i seriali.

VI11. Analiza ankiet dla wychowawcéw.
Pyt. 1 Jakie metody pracy z mlodzieza stosuje Pani/Pan aby przekazaé¢ mlodziezy tresci
zwiazane z bezpieczenstwem w sieci?



Jakie metody pracy z mtodziezg stosuje
Pani/Pan aby przekaza¢ mtodziezy tresci
zwigzane z bezpieczenstwem w sieci?

rozmowy indywidualne 85.70%
gazetki scienne
konkursy

zajecia on-line

warsztaty

pogadanke 57.10%

Wychowawcy najczesciej przekazujg tresci dotyczace cyberprzemocy poprzez rozmowy
indywidualne oraz zajecia on-line.

Pyt.2 Czy wychowankowie w Bursie sa zainteresowani tematyka cyberbezpieczenstwa?

Czy wychowankowie w Bursie sg zainteresowani tematyka

cyberbezpieczenstwa?
M tak

m tylko jezeli sg przedstawione w bardzo atrakcyjnej formie
nie, uwazajg ze nie dotyczy ich ten problem
W tak, w sytuacji, kiedy sami padng ofiarg przestepstwa

0%

43% wychowawcow uwaza, ze mlodziez jest zainteresowana tematyka bezpieczenstwa w
sieci tylko jezeli sg przedstawione w bardzo atrakcyjnej formie lub jezeli dotyczy ich
osobiscie.

Pyt. 3 Skad czerpie Pan/Pani wiedze na temat cyberbezpieczenstwa?



Skad czerpie Pan/Pani wiedze na temat
cyberbezpieczenstwa?

nie interesuje sie tym tematem E 14.30%

ze szkoler stacjonarnych przeznaczonych dla - 14.30%
nauczycieli

szukam takich informacji w sieci _42-90%

od innych nauczycieli w ramach WDW 71.40%

z materiatéw oraz szkolen oraz konferencji 5.70%
internetowych

Pedagodzy wiedze na temat cyberbezpieczenstwa czerpig gldwnie z materialow, szkolen i
wideokonferencji internetowych oraz od innych wychowawcow ze szkolehn WDW.

Pyt. 4 Jakie tematy zwiazane z bezpieczenstwem w sieci poruszaja wychowankowie
najczesciej?

Jakie tematy zwigzane z bezpieczenstwem w
sieci poruszajg wychowankowie najczesciej?

M Jakie tematy zwigzane z bezpieczenstwem w sieci poruszajg wychowankowie najczesciej?

bezprawne uzycie danych osobowych lub zdje¢ w...
fake newsy

kradziez tozsamosci 28.60%

e-uzaleznienia

szantaz

sextng

hejt

oszustwa finansowe

Najczgsciej poruszane tematy przez wychowankow to bezprawne uzycie danych osobowych
lub zdjg¢ w celu o$mieszenia, hejt, fake —newsy i e-uzaleznienia.

IX. Analiza wynikow badan pod katem odpowiedzi na pytania kluczowe:
1. Jakie problemy maja wychowankowie przy korzystaniu z technologii cyfrowych?
Wychowankowie najczesciej zglaszajg problemy z dziataniem samych urzadzen oraz
korzystaniem z programo6w koniecznych do obstugi zdalnych lekcji, dostepem do sieci.



Obawiajg si¢ rowniez hejtu w mediach spotecznosciowych, kradziezy tozsamosci czy
oszustw finansowych, nie zawsze radzg sobie z rozpoznawaniem fake newsow.

2. Jakie metody wychowania pozwalaja na ksztattowania wtasciwych zachowan przy

korzystaniu z technologii cyfrowych?
Mtodziez mieszkajagca w Bursie uznala podczas badania, ze najbardziej do niech
przemawiaja materiaty zamieszczane w mediach spolecznosciowych placowki raz zajecia
profilaktyczne prowadzone przez wychowawcow.
Z obserwacji wynika réwniez, ze w przypadku mieszkancow, Bursy jedng z
najskuteczniejszych metod pracy wychowawczej sa rozmowy indywidualne z
wychowankami i reagowanie na ich biezace potrzeby. Mlodziez ch¢tnie uczestniczy takze
w konkursach multimedialnych dotyczacych cyberbezpieczenstwa, organizowanych z
okazji Dnia Bezpiecznego Internetu. Rowniez przedstawione w ciekawej formie gazetki
$cienne sg czesta forma pracy profilaktyczne;j.

3. W jakim zakresie nauczyciele wspotpracujg z rodzicami w celu budowania

wlasciwych zachowan wychowankow?

Nauczyciele Bursy wspotpracuja z rodzicami wychowankow poprzez pedagogizacje
rodzicOw podczas zebrania w dniu rozpoczecia roku szkolnego oraz materiaty dla
rodzicoOw zamieszane na stronie i w mediach spotecznosciowych Bursy. Najwazniejszg i
najczestsza droga wspolpracy z rodzicami jest kontakt telefoniczny oraz grupa na
facebooku. Rodzice bardzo czgsto zglaszaja wychowawcom problemy, ktore zauwazaja u
dzieci. Sg to migdzy innymi problemy z nadmiernym korzystaniem z urzadzen
elektronicznych, obawa 0 e- uzaleznienie, pojawienie si¢ obrazliwych informacji na
grupach rowiesniczych na temat dziecka oraz nawigzywanie niebezpiecznych znajomosci
internetowych. Kazdy sugestia rodzicow jest przez wychowawce weryfikowana, sa
przeprowadzane rozmowy indywidualne, w razie potrzeby réwniez jest mozliwosc¢
kontaktu z psychologiem.

Wychowawcy czasem pierwsi zauwazajg lub dowiaduje si¢ o jakim$ problemie,
poniewaz miodziez wigkszg czes¢ roku szkolnego spedza w Bursie. W takim przypadku
natychmiast kontaktujg si¢ z rodzicami 1 ustalajg wspolnie jakie nalezy podja¢ kroki aby
pomac dziecku.

Sytuacje trudne zwigzane z cyberprzemoca lub innymi przestgpstwami popetnianymi
w sieci zdarzajg si¢ w Srodowisku mlodziezy zdarzajg si¢ coraz czesciej, Waznym jest aby
wspolpraca placowki z rodzing byta w tym wzgledzie bardzo $cista i aby zaréwno
wychowawcy jak i rodzice byli §wiadomi coraz to nowych zagrozen oraz tego jak je
rozpoznawac 1 jak z nimi walczy¢. Dlatego tez wychowawcy nieustannie poglebiajg swoja
wiedze¢ poprzez szkolenia, konferencje, udziat ogdlnopolskich projektach edukacyjnych,
rady szkoleniowe, spotkania w ramach WDW.

4. Jakie metody wychowawcze pozwalajg na przekazywanie wychowankom zasad

swiadomego 1 bezpiecznego korzystania z technologii cyfrowych?
Na podstawie analizy dokumentacji placowki (Plan Pracy Bursy, Plan profilaktyczno-
wychowawczy, Plany Pracy Wychowawczej poszczegélnych grup, Projekt
Cyberbezpieczni) ustalono najczgsciej stosowane metody wychowawcze.
Metody wychowawcze stosowane podczas nauki zdalnej:



- artykuty prasowe udostepniane na stronie Bursy oraz w mediach spoteczno$ciowych
(wywiady z psychologami, socjologami, terapeutami uzaleznien, historie mtodych ludzi
ktorzy zetkneli si¢ z cyberprzestepstwem)
- filmy edukacyjne dla mlodziezy (materialy Fundacji Dajemy Dzieciom Site, NASK,
Fundacji Orange)
- konkursy on-line
- infografiki
Metody wychowawcze podczas nauki stacjonarnej:
- zajecia profilaktyczne
- pogadanki
- konkursy
- tematyczne gazetki $cienne.
- doroczna organizacja Dnia Bezpiecznego Internetu.
5. Kto jest autorytetem dorastajgcej mtodziezy w zakresie bezpiecznego i
efektywnego korzystania z technologii cyfrowych?
Z wynikow ankiet wynika, ze mtodziez wiedze o bezpieczenstwie czerpie najczesciej z
zaje¢ w szkole i Bursie lub samodzielnie poszukuje potrzebnych informacji, natomiast w
sytuacjach kryzysowych po pomoc zgtosiliby si¢ do rodzicéw, znajomych lub na policje.
Wazne jest wigc aby pedagodzy byli gotowi do pomocy miodziezy w szukaniu
odpowiedzi na drgczace ich pytania, mieli aktualng wiedze, wiedzieli gdzie szukac
pomocy w sytuacjach kryzysowych, tworzyli w placowce bezpieczne srodowisko,
pozwalajace mtodziezy na otworzenie si¢ i rozmawianie o ich problemach.
6. Jakiej wiedzy i jakiej pomocy oczekuja wychowankowie?
Wychowankowie oczekuja wiedzy z zakresu:
- rozpoznawania fake newsow
- kradziezy tozsamo$ci
- radzenia sobie z hejtem
- zabezpieczenia si¢ przed oszustwami finansowymi, kradziezg tozsamosci, szantazem
internetowym, sextingiem, kradziezg zdje¢ 1 danych osobowych w celu o§mieszenia
Rodzice sg zainteresowani natomiast tematami:
- gdzie szuka¢ pomocy w sytuacji zetknigcia z cyberprzemoca
- jak zabezpieczy¢ si¢ przed kradzieza tozsamosci, oszustwami finansowymi.

X. Whioski
1) Mtodziez, w dobie nauki zdalnej, spedza przed monitorami migdzy 6 a 9 godzin
dziennie co wielokrotnie przekracza wszelkie normy sugerowane przez psychologow,
lekarzy oraz pedagogow,
2) Wigkszos¢ czasu poswiecaja na nauke, kontakt z rowiesnikami i rodzing oraz
rozrywke.
3) Mtodziez ma spora wiedze na temat bezpieczenstwa i kultury w sieci. Stosuja
zabezpieczenia, znaja zasady netykiety, sa Swiadomi zagrozen.
4) Wiedze czerpia z zaje¢ profilaktyczny w szkole i w Bursie. Sami rowniez poszukuja
wiadomosci na temat bezpieczenstwa,



5) Zdaja sobie sprawe, ze aktualnie przestgpstwa internetowe coraz tatwiej wykry¢ i
dlatego mozna przypuszczaé, ze staraliby si¢ szuka¢ pomocy w przypadku kontaktu z
sytuacja zagrazajacg ich bezpieczenstwu i sami nie podejmowaliby ryzyka by takie
przestepstwo popetnic.

6) Pomocy szukaliby w domu rodzinnym, wsrdd znajomych oraz na policji. Nie
deklaruja checi korzystania z telefonu zaufania — co moze wskazywac na to, ze wiedza
jak dziata ta instytucja lub nie wiedzg jak z niej korzystac.

7) Zaré6wno wychowankowie, jak ich rodzice uwazaja, ze ilos¢ zajec¢ profilaktycznych
w Bursie jest odpowiednia.

8) Rodzice, ktorzy interesujg si¢ zajeciami prowadzonymi w Bursie oraz materiatami
z zakresu pedagogizacji rodzicOw sg zadowoleni z tematyki i zakresu zajgé
dotyczacych bezpieczenstwa w sieci. 25% rodzicow nigdy nie interesowata si¢ tymi
materialami natomiast potowa ankietowanych nie wie jakie zaj¢cia odbywaja si¢ w
Bursie dla mtodziezy.

9) Rodzice nie do konca sg w stanie kontrolowa¢ dziatania swoich dzieci w Internecie.
Starajg si¢ z nimi rozmawia¢ na ten temat i ustala¢ czas spedzany przed monitorami,
jednak az 30% twierdzi, Ze nie jest w stanie sprawdza¢ swoich dzieci a 10% uwaza
wrecz, ze nie ma prawa tego robi¢. W przypadku mlodziezy mieszkajacej w Bursie
rzeczywiscie trudno méwié o systematycznej rodzicielskiej kontroli podczas
stacjonarnej nauki.

10) Wychowawcy stale podnosza swoje kompetencje i wiedze dotyczaca
bezpieczenstwa w sieci i przekazuja ja wychowankom podczas roznorodnych zajeé
wychowawczych stacjonarnych oraz zdalnych.

XI. Rekomendacje do dalszej pracy:
1)Kontynuowac¢ prace profilaktyczng z mlodzieza w zakresie §wiadomego i
efektywnego korzystania z technologii cyfrowych.
2) Utrzymywac $cista wspotprace z rodzicami wychowankow w celu szybkiego
reagowania na sytuacje zagrazajace bezpieczenstwu.
3) Stale aktualizowa¢ wiedz¢ 1 umiejetnosci wychowawcow z zakresu bezpieczenstwa
w sieci, korzystania z technologii cyfrowych, nowych — wartosciowych aplikacji i
programoOw oraz zagrozen jakie pojawiaja si¢ w cyberprzestrzeni.
4) Stara¢ si¢ dociera¢ do wychowankdéw, oraz ich rodzicoOw z nowymi materiatami
poprzez roznorodne metody wychowawcze oraz kanaty informacyjne.
5) Rozmawia¢ z mlodziezg o ich dos§wiadczeniach oraz problemach zwigzanych ze
swiadomym 1 efektywnym korzystaniem z technologii cyfrowych.
6) Przeprowadzac wigcej zaje¢ wychowawczych zwigzanych z:
- rozpoznawania fake newsow
- kradziezy tozsamosci
- radzenia sobie z hejtem
7) Podczas przygotowywania materialow dla rodzicoOw zwrdci¢ uwage na tematy:
- gdzie szuka¢ pomocy w sytuacji zetknigcia z cyberprzemoca
- jak zabezpieczy¢ si¢ przed kradzieza tozsamosci, oszustwami finansowymi.



8) Zachecac rodzicéw do korzystania z materiatow dedykowanych im na stronie
internetowej Bursy.



